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Capture the Flag

Zero Trust / Total Control
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En el marco del 13° Congreso de Seguridad de la Informacion que organizan los
programas de Seguridad de la Informacién de la ESIME Culhuacan (MISTI y
ESITI) del Instituto Politécnico Nacional, y que en esta edicién organizan
conjuntamente con el Grupo GASS de la Universidad Complutense de Madrid a
través de la Catedra de Ciberseguridad para la Innovacién y la Proteccién
Digital (Catedra INCIBE-UCM), se convoca a participar y coadyuvar para
gue México se consolide en el area de ciberseguridad en el Octavo HACKMEX
IPN CTF 2025 a:

Estudiantes de todos los niveles educativos del pais
Dependencias del Gobierno Federal y Estatales
Organizaciones sin fines de lucro

Empresas y Organizaciones de la iniciativa privada
Estudiantes de todos los niveles educativos de Espana
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Posicionado como el unico CTF (Capture The Flag) organizado por una Institucion
de Educacién Superior Publica en México, en donde jévenes estudiantes
apasionados de la ciberseguridad y equipos de organizaciones gubernamentales
o privadas ponen a prueba sus habilidades y conocimientos en la resoluciéon de
desafios de ciberseguridad en un ambiente académico con proyeccion
internacional.

En esta edicion, estdan nuevamente invitados equipos participantes vinculados
con el sector publico y privado, poniendo una vez mas “La Técnica al Servicio de
la Patria”, ofreciendo un espacio de interaccién entre el sector académico,
gubernamental y el sector privado, que estrecha vinculos sociales y comparte
buenas practicas en materia de seguridad de la informacién y ciberseguridad,
ademads de compartir conocimiento y lecciones aprendidas.

El HackMeXx 2025 se realizara en tres categorias:

o edu
Organizaciones del gobierno federal, gobiernos estatales
9 'g°b1 .org y organizaciones sin fines de lucro.

Organizaciones de la iniciativa privada
con sede en México.

Todas las instituciones de educacién publica o privada de México
y Espaia, de niveles Medio Superior, Superior y Posgrado.

€) .iniciativa privada

Para la octava edicion del HACKMEX IPN 2025 se resolveran retos en linea del
tipo ataque-defensa sobre una Infraestructura Critica simulada, ademas de
algunos retos clasicos estilo jeopardy que involucran andlisis de binarios,
ingenieria inversa, criptografia y preguntas generales relacionadas con
ciberseguridad. Lo anterior busca hacer frente a la situaciéon emergente de
nuevas y sofisticadas amenazas persistentes de ciberseguridad en contra de
los activos en las organizaciones.

Se celebraran dos rondas de participacion. La primera, se denomina Ronda de
Clasificacion y tiene como objetivo seleccionar a los diez mejores equipos de
cada categoria, en una participacion totalmente en linea, durante 48 (cuarenta
y ocho) horas seguidas, del 29 al 31 de Agosto de 2025, |a apertura de la
plataforma (echoCTF) sera a las 18:00 horas del viernes 29 de Agosto (hora del
centro de México) y cerrando actividades de la ronda de clasificaciéon el dia 31
del mismo mes a las 18:00 horas. Los diez mejores equipos clasificados
participaran en una Ronda Final de forma presencial los dias 2 y 3 de Octubre
de 2025 en las instalaciones de la Escuela Superior de Ingenieria Mecanica y
Eléctrica Unidad Culhuacan del Instituto Politécnico Nacional, en donde se
declararan ganadores a los tres primeros equipos de cada categoria una vez
concluido el evento.

. Quién organiza?

El Instituto Politécnico Nacional a través de los programas de Seguridad de la
Informacion de la ESIME Culhuacan (MISTl y ESITI), www.posgrados.esimecu.ipn.mx
en colaboracién con el INCIBE, la Universidad Complutense de Madrid en
Espaia y el Group of Analysis, Security and Systems y con el apoyo de la
empresa internacional Echothrust Solutions, lider en el desarrollo de eventos
tipo CTF https://www.echothrust.com

¢ Qué ganas al competir?

» Prestigio: (Te imaginas ser el mejor equipo con habilidades de hacking ético a
nivel nacional?, esto es muy atractivo para los reclutadores de empresas y
entidades de gobierno. Adicionalmente, tendras la oportunidad de utilizar la
plataforma de echoCTF desarrollada por Echothrust Solutions, la cual cuenta con
retos actuales y nivel sofisticado, basados en escenarios de ataque-defensa
semejantes a lo que ocurre en la actualidad.

« Conocimientos: Este tipo de competencia plantea situaciones reales, las
cuales sirven para prepararte en el campo de la Ciberseguridad y/o poner a
prueba lo ya aprendido.

¢.Como funciona?

Todos los participantes registrados tendran acceso a la plataforma de competencia.
Durante la Ronda de Clasificacién, tendran 48 horas para encontrar 200
hallazgos aproximadamente dentro de Infraestructuras criticas, flags
(banderas) y desafios tipo jeopardy. Los diez mejores equipos de cada categoria
pasaran a la Ronda Final de forma presencial y bajo la misma dindmica los equipos
en sitio resolveran retos hasta que el evento termine.

La plataforma del HACKMEX IPN CTF 2025 contiene servidores que ejecutaran
las dltimas versiones de multiples sistemas operativos y aplicaciones con diferentes
escenarios de ataque-defensa especialmente disefiados para que los participantes
puedan analizar, descubrir y explotar vulnerabilidades, ganando puntos en cada
hallazgo. Los servidores cuentan con una gran cantidad de servicios modernos
para proporcionar a los participantes una simulacion de los entornos e
infraestructura de redes de datos.
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Los servicios pueden ser distribuidos en diferentes ambientes para emular
diferentes partes de una red. Estas vulnerabilidades son similares a aquellas
utilizadas por amenazas en linea tales como exploits, gusanos y troyanos, que
junto con aquellos basados en el proyecto Top 10 de OWASP 2021, Common
Vulnerabilities and Exposures (CVE) y The MITRE Att&ck Framework, aseguran
que la competencia incluya informacidén reciente y precisa de los retos.

La dificultad de los desafios es diferente y cada equipo participante tendra
que resolver tantos como le sea posible, para conseguir la mayor cantidad de
puntos para su equipo. Los puntos otorgados son proporcionales a la dificultad
y el esfuerzo requerido para resolver cada reto.

El evento concluye cuando se agota el tiempo predefinido o cuando todos los
desafios han sido resueltos. El equipo ganador se determina en funcién del
total de puntos acumulados, es decir, el equipo con mas puntos gana la competencia.
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Requisitos de Inscripcion
1. No se requiere pago por la participacion.
2. Todos los estudiantes inscritos en las diferentes instituciones de educacién en
México y Espafia podran participar, no importa el nivel de conocimiento o habili-
dad que tengan. Asimismo, el personal adscrito a organizaciones del gobierno
federal o estatal y todos aquellos que pertenezcan a organismos sin fines de
lucro o de industria privada en México.
3. Para todas las categorias, el capitan o lider del equipo se registrara y creara
su nombre de usuario y el nombre del equipo, adjuntado un comprobante de
inscripcidon o adscripcidn de su institucidon u organizacién, donde se compruebe
que el participante se encuentra activo. Por su parte, los miembros del equipo
se registraran, creando solo un nombre de usuario y adjuntando de la misma
manera, su comprobante de inscripcién o adscripcidn a la instituciéon u organismo
al que pertenecen.
4. So6lo se aceptaran correos del dominio de la universidad, institucién u
organizacién participante. Para todas las categorias, el Comité Organizador
evaluara las solicitudes y podra solicitar informaciéon adicional que ayude a
determinar el estado del participante, asi como descartar la participacién de este.
5. Los equipos podran estar conformados por maximo cinco miembros. Se
aceptaran maximo 10 equipos por universidad, institucidon u organizacién del
gobierno, sector sin fines de lucro o iniciativa privada.
6. Una vez que el Comité Organizador valide las adscripciones, el capitan
podra agregar a los miembros de su equipo o cada integrante podra solicitar al
capitan anadirse al equipo.
7. El cupo maximo de participantes para la Ronda de Clasificacién es de 500
y se iran asignando conforme concluyan su registro.
8. Para la categoria .edu pueden participar estudiantes de los niveles Medio
Superior, Superior y Posgrado pertenecientes a cualquier institucion de educacién
publica o privada en México y Espana. Para las categorias .gob, .org e iniciativa
privada podran participar aquellas con sede registrada en México.
9. Los equipos formalmente aceptados recibirdn un correo electrénico con los
detalles de conexidn para la Ronda de Clasificacidn la cual se realizara en linea.
La lista de equipos aceptados por universidad, estado y campus; asi como instituciones
u organizaciones seran publicados en el sitio: https://hackmex.mx

Rondas de participacion

La Ronda de Clasificacion sera totalmente en linea durante 48 horas continuas,
iniciando el viernes 29 de Agosto de 2025 a las 18:00 horas y finalizando el
domingo 31 de Agosto de 2025 a las 18:00 horas (hora del centro de México). Y
la Ronda Final de forma presencial los dias 2 y 3 de Octubre de 2025 en las
instalaciones de la Escuela Superior de Ingenieria Mecanica y Eléctrica Unidad
Culhuacan.

Reglas de participacion
1. Queda estrictamente prohibido:
a. La ayuda externa.
b. Atacar el servidor de la competencia, asi como atacar otros equipos de los
participantes.
c. Compartir banderas con otros equipos.
d. Revelar publicamente detalles de los retos del evento.
e. Proporcionar documentacion falsa o apdcrifa durante el registro.

2. Las banderas son Unicas por equipo, en el caso de encontrar duplicadas se
eliminarian a los equipos involucrados.

3. El sistema de competencia cuenta con distintos controles de monitoreo
para hacer cumplir las reglas antes mencionadas.

4. Los participantes entienden que la violacidon de estas reglas los podra dejar
fuera de la competencia inmediatamente.

5. Los casos no previstos en la presente convocatoria seran resueltos por el
Comité Organizador.

Inscripciones

Se realizardn en linea y seran anunciadas en la pagina de registro a partir del 14
de Julio de 2025: https://registro.hackmex.mx

Premios

Como en afios anteriores, contaremos con grandes premios y sorpresas.

“La Técnica al Servicio de la Patria”
Comité Organizador HACKMEX IPN CTF 2025
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

ESTE PROGRAMA ES PUBLICO, AJENO A CUALQUIER PARTIDO POLITICO. QUEDA PROHIBIDO EL USO PARA FINES DISTINTOS A LOS ESTABLECIDOS EN EL PROGRAMA.

EDUCACION

* Instituto Politécnico Nacional
“La Técnica al Servicio de la Patria”

LATAM Women in Cybersecurity



